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BIiLGiISAYAR MUHENDISLiGi BOLUM BASKANLIGI

MSU
DENIiZ HARP OKULU DEKANLIGI

DERS TANITIM BILGILERI

. . . Ders Saati .
Dersin Ad1 Dersin Kodu Simif / Donem (T+U+L) Kredi AKTS
Bilgi Sistemleri Giivenligi . 4 | Gliz veya
(Bilgisayar Miih.) BIL910 Bahar 3+0+0 3 3
Dersin Dili Tiirkge

Dersin Seviyesi

Lisans, Se¢meli

Dersin Onkosulu

BiL201 BILGISAYAR PROGRAMLAMA
BIiL302 BILGISAYAR AGLARI

Dersin Ogretim
Elemanlan

Bilgisayar Miihendisligi Ogretim Elemani

Dersin Amaci

Bu derste, bilgi sistemlerinin kars1 karsiya oldugu tehditler ile bu tehditlere kars1
nasil korunacagina iliskin tekniklerinin 6gretilmesi hedeflenmektedir. Ogrencilerin
bilgi harbine kars1 bilinglendirilmesi ve gelecekte teknolojik gelismeleri takip
edecek diizeye ulagmasi saglanacaktir.

Dersin Ogrenme
Ciktilar:

Bu dersi basari ile tamamlayabilen 6grenciler;

1. Bilgisayar glivenliginin temellerini bilir.

2 Sifreleme Tekniklerini ve uygulamalarini bilir.

3 Bilgi Gilivenligi prensiplerini bilir.

4. Viriisler ve zararli yazilimlara kars1 alinacak 6nlemleri bilir.
) Firewalls (Atesduvart) kavramlarin bilir

Dersin Icerigi

Bilgisayar gilivenliginin temelleri, Kriptografi (Sifreleme) ve uygulamalari, sayisal
imza, elektronik posta giivenligi, giivenli TCP baglantilari, ag katmani giivenligi,
giivenlik saldirilari, giivenli sistemler




Uygulamalarla Siber M.Alparslan YILDIZ | Gazi Kitabevi | 2017
Ders Kitabi Giivenlige Giris
Network Security Essentials: |\ ;0 STALLING | Pearson Educ. | 2017
Aplications and Standards
Diger Kaynaklar
Cryptography and Network |\ ;)i STALLING | Pearson Educ. | 2016
Security: Principles and Practise
Gregory B. WHITE
Computer Sgieur:;ta”d Network | i A FISCH CRC Press | 1995
y Udo W. POOCH
Odevler ve i
Projeler
Bilgisayar
Kullanim var
Diger Yok
Uygulamalar
. . Degerlendirmedeki
Faaliyetler Taban Notu Adedi Katsayist (%)
Ara Sinav 50 1 %30
° Kisa Sinavlar 50 -
E Odevler 50 1
EE
2 Projeler 50 1
Bagarl . >§” _ Donem 50 i %10
Degerlendirme & | Odevi/Projesi
Sistemi = Laboratuvar - ]
5 Uygulamasi
>~ Diger Uygulamalar 50 -
Bitirme Sinavi 50 1 %60
Biitiinleme Sinavi / NYS 50 1 %100
Cift Ders Sinavi 50 1 %2100




PROGRAM CIKTILARININ DERSIN OGRENME CIKTILARI iLE iLiSKiSi

Katki Diizeyi

Cok Diisiik Diistik Orta Yiiksek Cok Yiiksek

BILGIi SISTEMLERI GUVENLIGi

Program Ciktilar

1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14

Dersin Ogrenme

Ciktilar:

1 3 4 4 5 3 1 1 ) 2 3 3 1 1 1




HAFTALIK KONULAR

Hafta | Konular
1 Bilgisayar Giivenliginin Temelleri
2 Sifreleme Teknikleri
3 Simetrik Sifreleme Yontemleri
4 Agik Anahtar Sifreleme Yontemleri ve RSA Algoritmasi
5 Mesaj Biitiinliigii
6 Kimlik Dogrulama ve Sayisal Imza
7 Anahtar Yonetimi
8 ARA SINAV
9 Elektronik Posta Giivenligi
10 Giivenli TCP Baglantilar
11 Ag Katmani Giivenligi
12 Web Giivenligi
13 Kablosuz Ag Giivenligi
14 Ag Saldirilar
15 Viriisler Ve Firewalls




AKTS /1S YUKU TABLOSU

FAALIYETLER SAYI SURE Tog%jﬁ%q 15
Teorik Ders 14 3 42
Uygulama - - -
Smif Dis1 Ders Calisma Siiresi 10 1 10
Odev Hazirlama 1 6 6
Proje Hazirlama - - -
Donem Projesi Hazirlama - - -
Donem Projesi Sunumu - - -
Odev Sunumu 1 2 2
Proje Sunumu - - -
Kisa Sinav - - -
Ara Sinav 1 2 2
Ara Sinav i¢in Bireysel Caligma 1 10 10
Bitirme Sinavi 1 2 2
Bitirme Smavi1 I¢in Bireysel Calisma 1 16 16
TOPLAM iS YOKU 90 Saat
DERSIN AKTS KREDISI Toplam Is Yiikii / 30 = 90 / 30 =3 AKTS

Son Giincelleme Tarihi

20.03.2024

Giincelleyen Kisi

Elif BOZKAYA ARAS




